Skyman - 05/10/2006 — No dejes rastro en un PC al visitar una pagina Web.

Eliminar rastros en las visitas web.

El gran problema al navegar por la red (Internet, World Wide Web, WWW) desde un
PC publico (un ciber-café, en la casa familiar, en la universidad, en el trabajo, en un
centro juvenil), es toda la informacion que se va almacenando automaticamente en el
ordenador, para una hipotética visita posterior. Es algo que se presupone bajo un
Sistema Operativo MAC o Windows, que con el objetivo de facilitar una segunda visita
a ciertas paginas Web, almacenan datos para evitar ralentizar la nueva carga de la
pagina, evitar olvidos de ciertas URL’s' (direcciones web), y hacer la vida un poco mas
facil al usuario.

Después de unos dias de manejo de un PC, y mds concretamente de nuestro navegador
web (Internet Explorer), al comenzar a teclear una direccion web previamente utilizada,
sucede lo siguiente:

2§ Opus Dei: Zun CAMIND a ninguna parte? - Microsoft Internek Explorer = IEIIE[
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Nos sale una lista desplegable con todas las webs “conocidas” y/o visitadas que
empiecen por las letras que en ese instante estamos tecleando. Légicamente podriamos
tener problemas, en casa (un padre super), en el trabajo (un jefe super, nume, lo que
sea), en el club (el director), cuando alguien quiera mirar la pagina, por ejemplo, de
www.optometria.com ... y al empezar a escribir, le sale, opuslibros... Vamos a
solucionarlo.

Vamos a Hacer clic en la barra de ment del Explorador de Internet, en Herramientas —
Opciones de Internet.

Archiva:  Edicisn  Wer  Fawaorites | Herramisnbas Ayuda
@Atfés - } 2 |ﬂ @ C_II!FI’_.EJ_ZI}"I'IDUEJEE; k
 Elogueador de elementas emergentes  k

Direccidn ﬁ e Admiristrar complementos. .
Sincronizar. ..
Windaws Update

Attach Web page to ACT! contact..,
Consola de Sun Java

Opciones de Intermet. ..

'URL: Uniform Resource Locator, Localizador uniforme de recurso, que es una secuencia de caracteres,
seglin un estdndar que se utiliza para nombrar recursos (documentos, imdgenes, texto...) en Internet, por
su localizacion. Se utilizan desde 1991 para establecer hiperenlaces en la World Wide Web (WWW,
web). Por ejemplo; http://www.opuslibros.org es la URL para la pagina web de Opuslibros, texto, fotos y
contenido.
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Nos sale el cuadro siguiente:

Opciones de Internet [ 27| x|
Coriesiones I Programas I Opciones avanzadas
General | S eguridad | Privacidad I Contenido

.~ Pagina de inicio

Puede cambiar la pagina gue utiliza coma pagina de inicio,

Direccidn;

Uzar actual Predeterminada llzar pagina e blanco

— Archivos termparales de Internst
"oy Las paginas visitadas s almacenan en uha carpeta para tenier accesa mas
@ Y rdpido cuando o desee,

Eliminar cookies... Eliminiar archivos... Configuracian...

— Hiztanal

La carpeta Historial cortiene winculos a las pagings va visitadag para tener
acceso maz rapido cuando lo dezes.

[faz que puede guardar laz

paginas en Histarial: 20 s |

Colores. . | Fuentes... | |diomaz... | Accesibilidad.. |

Aceptar I Cancelar | Aiplicar |

La forma mas rapida de evitar que alguien pueda ver qué hemos visitado, qué hemos
dejado de visitar, si se ha consultado esta u otra pagina desde este Terminal... seria,
hacer clic en “Eliminar Cookies>”, “Eliminar Archivos” y “Borrar Historial”... pero
l6gicamente a cualquiera que utilice el PC posteriormente, le olerd bastante mal que no
haya péginas visitadas en el historial de nuestro ordenador.

Se trata pues de eliminar el rastro de ciertas pdginas que visitamos, pero no todas... ante
todo privacidad personal y que no se note mucho.

* Cookie: Es un fragmento de informacién que se almacena en el disco duro del visitante de una pagina
web a través de su navegador, a peticion del servidor de la pagina. Se utilizan para: Llevar control de
usuarios que visitan la web (no identifica a la persona, sino a la combinacidén ordenador-navegador);
ofrecer opciones de disefio (colores, fondos, etc) o de contenido al visitante; y conseguir informacion
sobre los habitos de navegacion del usuario, intentos de spyware por parte de agencias de publicidad y
otros. Pueden causar problemas de privacidad. Es bueno eliminarlas de vez en cuando.
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Vamos a centrarnos en las pestafias, concretamente en la de “Contenido”

Opciones de Internet i 2] x|

Cotiesiones I Frogramasz I Dpciones avanzadas
General | Seguidad | Privacidad | cﬁnta[%idu

Haciendo un clic sobre ella, pasamos al siguiente menu:
Opciones de Internet S 2| x|

Conesiones I Programasz I Dpoiones avanzadas |
Geteral I Sequridad I Frivacidad Conterido

~ Azezor de contenido

5 Laz restricoiones leapudan a controlar el contenido de Internet que puede
verze en este equipo.

Habilitar... Eonhiguracian.
— Certificados
% Loz cetificados le permitiran identificarse a0 misme, a
@l entidades emizoraz de certificados v a compahias de sofhware.
Borrar estado 550 Certificados. .. | Compatiias... |

~ Informacian perzonal

n  Autocompletar Almacena entradas antencres v sugiere | Autofempletar |
caohcidencias. ‘

El Azistente para perfiles de Microzaft almacena su Wi perfil.. |
infarmacidn perzonal.

Aceptar | Cancelar | plicar |

Configuracion de autocompletar

Sutocompletar le proporciona una liska de posibles:
coincidencias de entradas realizadas anteriormente,

“Autocompletar” es la accion de desplegar
aquella lista en la pagina 1 de este documento, al
empezar a escribir la URL o direccion de la

2lx

pagina web deseada. Haciendo clic en el botén de  -Usar Autocompletar para
Autocompletar, nos aparece la siguiente ventana: (5 B ainaa ik

V¥ Fomdilarios

¥ Mombres de usuaric v contrasefias en formularios:
[ Preguntar sise guardan las contrasefias

~Borrar el historial de Autocompletar

Borrar Formularios Borrar contrasenas

de Internet,

Para borrar las entradas de las direcciones Web, haga
clic en Borrar historial en la ficha General de Speiones

Acepkar I

Cancelar
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En ella, por defecto, Windows marca las opciones de:

—Usar Autocompletar para
Autocompletar en Direcciones Web:

nuestro “problema”

Autocompletar en Formularios:
cuando  rellendis alglin tipo de ¥ Mombres de usuario v conkrasefias en Formularios

[ Preguntar si se guardan las contrasefias

¥ Direcciones Web
v Formularios

formulario en Internet, ;no os pasa que
al escribir un nick, nombre, apellidos,
direcciones, os aparece una lista con vuestros datos personales? Es exactamente esto.
Autocompletar en Nombres de Usuario y contrasefias: cuando entramos por n-ésima
vez en una web en la que “siempre nos han pedido un nombre de usuario, un nick, y su
password... y parece que ya no lo pide (no no lo pide no, sefora, sefior, lo que pasa es
que no lo pide desde la segunda vez que accedemos, pero no nos acordamos).

Mis abajo aparece:

Borrar el historial de Autocompletar

Baorrar Farmularios Borrar contraserias

Para barrar las entradas de las direcciones Web, haga
clic en Barrar historial en la ficha General de Opciones
de Internet,

Sélo sirve para eliminar cualquier tipo de rastro en los formularios (direcciones,
teléfonos, nombres y apellidos... y que no queden ahi para siempre. Quizd sea bueno
hacerlo en PC’s publicos) y en cualquier sitio web donde haya memorizado nuestro
Usuario y Password.

Configuracion de autocompletar ilil

Autocompletar le proporciona unia liska de posibles
coincidencias de entradas realizadas anteriormente.,

~sar Autocompletar para
[ Direcciones WWeb
rrularios

v MEmbres de usuario v contrasefias en formularios

[ Preguntar si se guardan las contrasefias

—Borrar el historial de Autocompletar

Borrar Formularios | Barrar contraserias |

Para borrar las entradas de las direcciones Web, haga:
clic en Borrar histarial enla ficha Gerneral de Opciones

de Internet,
.ﬁ.m' i Cancelar

Como dice claramente la imagen... Quitamos la selecciéon a “Direcciones Web” y
hacemos clic en “Aceptar”.
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Opciones de Internet 2

Conexiones | Programaz | Dpciohes avanzadas |
General I Segundad I Privacidad Coritznido

~ Azeszor de contenido

o Las resticciones le avudan a controlar el contenide de Intemnet que puede
velze eh este equipa.

Hahilitar... [Eanfiguracion.
~ Certificados
% Loz certificados le permitinan identficarse a si mizma, a
@l entidadesz emizoras de certificados ¥ a compafiias de softwarne.
Borrar estado S5L Certificados... | Compafias... |

— Informacion personal

s, Autocompletar lmacena entradas anteriores ¥ sugiere | Autocompletar... I
E‘-* coincidencias.

El Azistente para perfiles de Microsoft almacena su Mi pesil... |
informacion personal.

.-'f-.c:epﬁr | Cancelar Bplicar

Volvemos pues a la ventana de las pestaias de Opciones de Internet, clic en “Aceptar”
y comprobamos que, al comenzar a escribir una URL/Direcciéon en la Barra de
Direcciones... no aparece la lista desplegable de direcciones anteriormente visitadas.

3 Google - Microsoft Internet Explorer

Archiva  Edician Wer Favatitos  Herramientss  Ayuda

@Atrés - J v \ﬂ @ _:‘|

Direccidn | WA, OpLs|

/'__.1 Blsqueds \E’_n'\'( Favatitas @

o EUhA

[«

Aiadir contenido » k

La Web |magenes Grupos Moticias mas»

Googler

Bisqueda en Google | oy a Tener Suerte

El “Autocompletar” de la barra de direcciones ha sido eliminado, suprimido, ya no
funciona. Pero...
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Ahora nos encontramos con el siguiente problema ... Cuando hacemos clic en el
desplegable de direcciones:
Direccidn Ii http: v, google esfigrhl=es "'_'_'N

J 3 ¥ I A, = i . _, | i -
Q- © - A [B) (] s Jgrome @) 0L @ - B L

Direccidn sgj A, OpLS

e e http: fhanany, google, com/!
Atladit g e o opustros. ora—>
£ | hktbp: e

£ | http:ffwwn, gmai.comf
£ | http:/fww. marca, comf
£ http:ffwne, google, esf
£ http: e
£ http:ffu
£ http: —
' hiktp: s,
http: e *
htkp: e,

& htkp: v, hd

=|

Sigue apareciendo una lista de direcciones absolutas. Como veis, no son las mismas,
puesto que cuando el programa auto-completaba, utiliza otras mds exactas, pagina a
pagina, y no la pédgina principal del sitio. En direcciones absolutas de autocompletar,
podiamos encontrar http://opuslibros.org/escritos/criticar opus flavia.htm , y en la lista
de desplegables (justo aqui arriba), http://www.marca.com , http://www.opuslibros.org,
etc... (Nota: las demds las borré por privacidad... no son cochinadas, no sedis mal
pensad@s... Paginas de empleo, pdginas personales, mi blog y mis cosas, no quiero
darme a conocer por el momento).

Vamos a eliminar direcciéon por direcciéon. Hacemos clic en Inicio y seguidamente en
Ejecutar.

Programas 3
F ::3 Dacumentos 3
| - e
Gf' Configuracidn 3
IJ Buscar 3

@ fiyuda v soporte tecnico

Ejecutar... k

E.:] Cerrar sesidr
@ Apagar equipc.. ,
@mice [ B U200 HaB @

6

Windows XP Home Edition
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Se abre una ventana en la que escribiremos: REGEDIT y hacemos clic en “Aceptar”

Becutar 21X

= Escriba el nombre del programa, carpeta, dacumenta o
@ recurso de Internet que desea que Windows abra,

abrirs | regedit LI

.ﬁ.‘tjar Cancelar | Exan‘iinar...l

NOTA IMPORTANTE

DANGER

DANGER

Estamos accediendo al Registro de Sistema® de Windows, cualquier cambio fuera de lo
que se indica en este manual podria ser fatal para el ordenador. Por favor tened algo de
ojo y cuidado a la hora de eliminar lo siguiente.

Al ejecutar “Regedit”, aparece en pantalla la siguiente ventana:

;;;" Editor del Registro ;Iglﬁl

archiva  Edicidn Ver Favoritos  Ayuda

Mambre Tipa Ciatos

&[] HKEY_CLASSES_ROCT
-] HKEY_CURRENT _LISER
-] HKEY_LOCAL_MACHIME
-] HKEY_ISERS

-] HKEY_CURRENT_COMNFIG

Rl | 2
4

i PC

3 Registro de Sistema: Es una base de datos que almacena configuraciones y opciones del Sistema
Operativo Windows en sus versiones de 32 y 64 bits y Windows Mobile (Tecnologia Centrino). Este
Registro, contiene informacién y configuraciones de todo el hardware, software, usuarios y preferencias
de configuracion del equipo. Si hacemos algin cambio en la configuracion de Inicio — Configuracion —
Panel de Control, en las asociaciones de ficheros (vinculaciones, comparticiones...), en las politicas de
sistema y/o seguridad, o en el software instalado, los cambios quedan reflejados y almacenados en el

registro.
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Nuestro destino es el siguiente:

HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\TypedURLSs

En principio, parece complicado... pero en definitiva eso de ahi arriba en rojo es la ruta que
hemos de seguir hasta llegar a lo que debemos eliminar. Por lo tanto, Vamos haciendo doble
clic en la carpeta con el nombre HKEY_CURRENT_USER, ...

" Editor del Registro ) ]
Archiva Edicidn Ver Favoritos  Ayuda
ERCEEE Mombre | Tipa | Datos
E!:l HEEY_CLASSES_ROOT (Predeterminado) REG_SZ {valor no establecida)

mEHREY _CURRENT LUSER =
- CHSHKEY_LOCAL_MACHINE
[#-7 HKEY_LISERS

-] HKEY_CURRENT _CONFIG

Ahora, una vez desplegada la carpeta HKEY_CURRENT_USER, toca hacer doble clic en la de
Software (Fig.1)... Luego desplazamos la barra horizontal hasta encontrar la carpeta de
Microsoft (Fig.2) y la abrimos... y de ahi, pasamos a la de Internet Explorer (Fig.3).

4" Editor del Registro 1 T E I i
archivo  Edicion  Mer Favoritos  Syuda D pEi Aplezar GEJ
. EI {2 Macromedia
= g Mi PC - 5 -1 MadOnian. com
--D HKEY _CLASSES_ROCT ) < | CroSort J——
10 HKEY_CURRENT_LISER () FHRC
|j {_7] AppEvents - {"_"| Mokile Action
----- (] Console 5 ----

D {3 contral Panel
----- {:l Environmment
D {1 Identities

Ij {7 Keyboard Layout ; - —_

..... D Mekwork l {:l Imtermet Account Manage
e D Printers ----- {:l Internet Connection Wiza

I_:J{:IS 3)

E {:lKe';.fhn:nard ’ll
-k e 1 I >

Por ultimo, al hacer doble clic en TypedURLSs, a la derecha del arbol de directorios, aparece lo
siguiente:

" Editor del Registro = IEIIiI
archiva  Edicidn Wer Favoritos  Asyuda
- Media ;I Mombre | Tipo | Datas

l:l MenuExk

i {2 Mew Windows

----- {7 PageSetup

----- r_—l Searchlir
{__'I Securiky

----- r_—l Services

----- {__'I Settings

I l:l Toolbar

H:u-lj| IRLs ‘

533 {:I Internet Mail and Mews
l:l Jawa ¥M

-] Kevboard
T Manmifue

m Predeterminado)  REG_SZ (walor no establecido)

] REG_SZ :
REG_SZ
REG_SZ
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Con el Botén derecho del ratén, sobre cada una de las URL’s a eliminar (las que queramos...
repito que posiblemente, lo mejor es borrar solo la que nos interesa, y cuanto menos toquemos

el Registro de Sistema, | mMombre | Tipo | Datos

mejor... si se nos va el {F‘redeterminadu} RE=_52 (walor no establecido)

dedo, se puede armar, y REG_3Z ikt f v opuslibros, orgf

gorda). urI REG_3Z bkt f ey berra, es)
url3 REG_5Z hikkps s, grnail, com)f

Veremos que las direcciones nos aparecen en el panel de la derecha y con valores de la forma
urll,url2, y asi sucesivamente.

Mombre | Tipo | Drakos
{F‘redeterminadn} REG_SZ {valor no establecida)

. Modificar hikkps f e, opuslibros, arg)f
urIE hikkps f v, terra, es)

: Cambiar datos binarios ]
urIE hikkps s, grnail, com)f

2T ol
urIE Cambf&s nombre hkkps ) i, google, es)

Para eliminar completa la lista, pues basta con eliminar estos valores. Se pueden seleccionar
todos a la vez y eliminarlos de una tacada.

Confirmar la eliminacion de valor =]

L] E dConfitma que desea eliminar este valor?
LA

Si I Mo

by

Pero puede presentarse la situacién en que queremos eliminar, por ejemplo, uno (o dos... en fin,
no todos). En este caso, podria pensarse que basta con eliminar el valor correspondiente y ya
estd... Pues no. Si eliminamos ese valor, veremos que las claves todos los siguientes tampoco
aparecen. Eso es porque hay que renombrar las claves urll, etc anteriores para que queden
correlativas. Si hay huecos en los nimeros, no aparecen. Por tanto, para eliminar una direccion,
hay que eliminar su valor url y renombrar los siguientes para que queden de forma correlativa.

ombre | Tipo | Dratos
(Predeterminado) REG_SZ fvalor no establecida)
|.| REG_SZ hitkp: e berra, es)
url3 REG_52 hikkps s, grnail com)f
url4 REG_5Z hikkp i, Jorgf
urIS REG_5Z hikkps i fuae, google, es)

De esta manera, deberfamos hacer clic con el botén derecho del ratén sobre “URL2” y
seleccionar la opcién “Cambiar Nombre” y escribir urll, url2, url3, url4 ... en ese orden.

E Google - Microsoft Internet Explorer

Archivo  Edicidn Wer  Faworitos  Herramientas — Awuda

J Atras - '\_,j - \ﬂ |E~] ;\j | /:-] Buisqueda 'fii‘g‘Favur_it_us {-_‘:?| = ,‘_— =] - | @ ﬂ
Direccidn ] http:/fwww.google esfigrhl=es i

htkp: /v, google, nog
htkp: /v eresmas, com)
http: ffwww, yahoo.comf
htkp:f/terra.esf

Anadii




Skyman - 05/10/2006 — No dejes rastro en un PC al visitar una pagina Web.

En principio... todo este rollete sonard a complicado, lio, demasiado tiempo... es l6gico, y mas
aun diciéndoos de antemano que la primera, segunda y tercera vez que lo hagdis va a ser un
auténtico pefiazo... una vez cogido el habito, se hace en 2 minutitos y no dejdis rastro ni uno de
las paginas visitadas con anterioridad. Porque realmente, lo fécil, lo sencillo, lo rdpido... es lo
que digo en la pagina 2, borrar Historial, Borrar Cookies... y ale... Pero no es recomendable
cuando 10 minutos después va a utilizar alguien el PC, y no va a tener disponibles en la lista
desplegable sus paginas mas utilizadas, y luego pudiera empezar a hacer preguntas.

Otra cosa a hacer antes de cerrar un PC... es asegurarse (suponiendo que no vamos a borrar el
historial completo...), de que no queden “restos” de la pagina que no deseamos que se vea en el
historial haciendo clic en el bot6n “Historial” de nuestro navegador.

2} Opus Dei: Zun CAMIND a ninguna parte? - Microsoft Internet Explorer ._ | ElI Xll
frchiva  Edicién  Ver Favaritos  Herramisntas  éyuda ‘ ar
[ A s | e e e [ | »
@F‘“aﬁ = @ 2 |ﬂ |§| Q‘ﬁﬁumda “. Favoritos T g [x] ~ J [E]
Dife‘cﬁiﬁnn'lﬁj hittp: /v, opuslibros.org/ j Ir= ; aglt HI Yinculas 2 -.t_v.l:-rir-
-

Gracias a Dios, inos fuimao

Opus Dei: éun CAMINO a ninguna parte?

: Site quieres ir, si no quieres entrar, si te has ido y necesitas .
)'Fe.-'.'t'.m'ﬂdes, llevas a tus hijos a colegios de la obra, si buscas informac
f_.a&_dﬂ uated quieres saber la verdad de los que estuvimos dentro... iads

'El codigo Da Vinci' y el Opus Dei: opinion

4 ' |

] T T [ [ mtemet

Aparecerd lo siguiente:

3 Opus Dei: éun CAMIND a ninguna parte? - Microsoft Internet Explorer Il:ll Xl
Archive  Edicién  Yer  Favortos  Herramientas  Ayuda #
-6 BB 6] b Tom O mE IE
Direccion I@ hittp: e opuslibros. orgf j Ir aSﬂﬂgﬂZ [E55 Vinculos > -F'.brlri
Historial % -
ver + 4 Biisqueda

EHDY

(] google (www,google.es)

(3] opuslibros {opusfbros.or
{2y opuslibros (wwwiobuslibras.org)

Site quieres ir,
llevas atus |
quieres saber

opus Deis dun CAMING & ninguna parke?
&] Utiiza MIRC

smartprotectar (W, smartprokeckor,com)
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Ahora es cuando debemos seleccionar cada carpeta (grupo de paginas visitadas) y eliminar una
a una, haciendo clic con el botén derecho sobre cada una y seleccionando la opcién Eliminar.
Luego, podemos hacer clic en la parte superior derecha de la ventanita de “Historial” y cerrar el
mismo, para que no salga cada vez que abramos una sesién/pagina en Internet Explorer.

a Opus Dei: éun CAMIND a ninguna parte? - Microsoft Inke

Archiva  Edicidn Ver Favoritos  Herramientas — Awuda

Qw0 N &N

Direccion I@ hkbps v opuslibros, org)

7 Biisqueda .

Histarial =

Ver - @ Buisqueda

Hay

(3] google (e, google. es)

1| opuslibros (opuslibros,org] =
opLislib
iﬁl smarkpl

;.org)

Expandir

EIirnin-E::h

tprokeckar, com

€l

Bueno, amigos, amigas, espero que esto haya sido de alguna ayuda, para todos aquellos
que necesiten entrar a la web y tengan problemas con la privacidad de sus acciones. Creo
que todos merecemos la oportunidad de leer y visitar webs que nos pueden ayudar,
orientar, en muchos aspectos de nuestra vida, y quiza por cositas asi que se nos escapan,
tener problemas con jefes, directores, ‘hermanos/as”, etc.

Un abrazo a tod @s

Skyman.
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